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 پیاده سازی مدل های تجارت الکترونیکی - مهدی اشرفی                    نمونه سوالات مهم


1. دلایل ترک سبدهای خرید از سوی خریداران آنلاین (8 مورد)
هزینه های ارسال بالا
عدم آمادگی برای خرید
نیاز به وارد کردن بیش از حد اطلاعات
پیچیدگی فرایند تکمیل خرید
بارگذاری کند وب سایت
عدم وجود روش های متنوع پرداخت وجه
ارسال محصول با مدت زمان طولانی
عدم بارگذاری وب سایت
2. مشکلات مهم در تکمیل فرایند خرید
· ناامن بودن فرایند خرید
· عدم امکان خرید برای بازدید کنندگان مهمان (غیر عضو) در وب سایت
· نمایش منوی وب سایت در حین تکمیل مراحل خرید
· از دست دادن اطلاعات وارد شده توسط مشتری در فرم ها در صورت بروز مشکل در فرایند خرید
· طراحی ناصحیح قالب صفحه وب سایت
· وجود درخواست های انجام فعالیت متعدد که باعث گیج شدن بازدید کننده می گردد
· عدم نمایش تعداد مراحل ، مرحله فعلی و مراحل باقیمانده در فرایند خرید
· در صورت ارائه تخفیف ، نمایش دیر هنگام محل درخواست کد تخفیف برای اعمال در قیمت
· تقاضای اطلاعات غیر ضروری در فرایند خرید.
3. روشهای پرداخت الکترونیکی را بیان کنید

	الف) استفاده از کارت های الکترونیکی
	1. کارت اعتباری (Credit Card)
2. شارژ کارت
3. کارت بدهی (Debit Card)(عابر بانک)
4. کارت خرید

	ب) پول الکترونیکی E-Cash

	ج) چک های الکترونیکی (بیشتر در مدل B2C به کار می رود)

	د) کارت هوشمند Smart Card
	1. کارت هوشمند تماسی

2. کارت با حافظه ساده

3. کارت با حافظه هوشمند

4. کارت هوشمند میکرو کنترلری

5. کارت هوشمند کریپتو کنترلری


4. تهدیدهای امنیتی در تجارت الکترونیکی
	امنیت کامپیوترهای سرویس گیرنده
	امنیت کامپیوترهای سرویس دهنده
	امنیت کانالهای ارتباطی

	کوکی ها
اپلتهای جاوا
ویروسها، کرمها و نرم افزارهای ضد ویروس
	تهدیدها برعلیه سرویس دهنده
تهدیدها برعلیه پایگاه داده
تهدیدها برنامه نویسی
تهدیدها برعلیه امنیت فیزیکی سرویس دهنده
	تهدیدهای محرمانگی 
تهدیدهای احراز هویت 
تهدیدهای صحت داده ها 
تهدیدهای کنترل دسترسی 
تهدیدهای در دسترس بودن


5. انواع حملات شبکه های کامپیوتری
1. حمله از نوع وقفه (Interruption)
2. حمله از نوع استراق سمع (Interception)
3. حمله از نوع دستکاری داده ها(Modification)
4. حمله از نوع افزودن اطلاعات (Fabrication)
6. نکات مهم در خصوص طراحی ظاهری سایت 
زمان LOAD ، اندازه صفحات و سیستم هدایت بازدیدکننده در سایت
عدم استفاده بیش از حد عوامل گرافیکی
عدم استفاده بیش از اندازه از تبلیغات
شکستن سایت به جدولهای (table) کوچکتر
استفاده از نقشه سایت
محتویات غنی
عنوان (title) صفحات

شفافیت و سادگی جستجو
استفاده آسان برای کاربر

امنیت سایت
وجود صفحه درباره ما
صفحه تشکر از خریدار

نظرسنجی از کاربران و نمایش بدون سانسور
مشاوره های فنی و تخصصی و بیان معایب و مزایا
پیش نمایش ویدئویی محصول
ارائه مهلت به منظور تست اولیه کالا توسط خریدار
7. سطح دسترسی
سطح دسترسی مجوزی است که از جانب مدیر یک سیستم به کاربران سیستم جهت انجام امور جاری داده می شود ، این مجوز ممکن است منحصر به فرد بوده و یا بین چند نفر مشترک باشد.
هدف از ایجاد سطح دسترسی
اهداف گوناگونی برای ایجاد سطح دسترسی می توان در نظر گرفت اما مهم ترین و رایج ترین هدف شامل دو هدف عمده است
1. ایجاد امنیت اطلاعات
2. جلوگیری از تداخل وظایف
8. کنترل دسترسی در نرم افزار 
اصطلاح کنترل دسترسی مدتها بصورت مفهومی مبهم مطرح می گردید.گاهی بعنوان کنترل دسترسی به یک سیستم از طریق منابع خارجی تفسیر می شد، مثل کنترل کردن روند ورود کاربران برای دسترسی داشتن به سرور و یا دسکتاپ.بدین طریق به این اصطلاح بعنوان روشی برای تایید و اهراز هویت کاربران نگاه می شد، درحالیکه مبحث اهراز هویت کاملا مستقل می باشد.
  اصطلاح کنترل دسترسی در واقع به کنترل بیشتر بر روی دسترسی به منابع سیستم اشاره دارد یعنی فرض را بر این می گذاریم که هویت کاربر مورد تایید قرار گرفته است و اکنون چگونگی نحوه دسترسی کاربر به منابع باید کنترل گردد.
9. انواع مدل های کنترل دسترسی
درمحیط رقابتی امروز، تامین امنیت داده ها و تعیین نحوه دسترسی به آنها بصورت حداقل لازم ارائه شده است که دراینجا ما به 4 مدل اساسس میپردازیم:
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  کنترل دسترسی اجباری  (Mandatory Access Control-MAC)
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  کنترل دسترسی اختیاری (Discretionary Access Control-DAC)
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  کنترل دسترسی مبتنی بر نقش (Role Based Access Control-RBAC)
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  کنترل دسترسی مبتنی بر قوانین (Rule Based Access Control-RBAC)

10. اجزاء تشکیل دهنده مدل «کنترل دسترسی مبتنی بر نقش»

	آبجکت
	موجودیتی که حاوی اطلاعاتی باشد که نیاز به تعیین دسترسی ( محافظت) دارند

	عمل
	مجموعه عملیاتی که میتوان بر روی یک آبجکت انجام پذیرد و نیاز به تعیین دسترسی (محافظت) دارد

	مجوز
	موقعیت شغلی در قالب چهارچوب سازمانی است و توضیحی در رابطه با اختیارات و مسئولیت ها در این موقعیت

	نقش/جایگاه
	بیانگر موقعیت شغلی در قالب چهارچوب سازمانی است و توضیحی در رابطه با اختیارات و مسئولیت ها در این موقعیت.

	کاربر
	شخصی که مجاز به استفاده از قسمت​هایی از نرم​افزار می​باشد.این شخص به جز انسان می​تواندیک قطعه نرم​افزاری هم باشد

	جلسه
	مشخص می​کند که کاربر با کدام(یک یا چند) از نقشهای خود در حال فعالیت در سیستم می​باشد.هر کاربر می تواند دارای چندین session باشد وی هر session تنها به یک کاربر اختصاص داده می شود.

	تفکیک وظائف
	برای جلوگیری از ایجاد تضاد بین قوانین حاکم در یک سازمان، است. ایجاد تضاد بین قوانین تعریف شده، ممکن است در اثر انتصاب چند مسئولیت به یک نفر و یا فعال شدن یک نفر با چند نقش بصورت همزمان، بوجود آید


11. موتور جستجو چیست ؟
موتور جستجو یا پیمایشگر به طور عمومی به برنامه ای گفته می شود که کلمات کلیدی را در یک سند یا بانک اطلاعاتی جستجو می کند.در اینترنت به برنامه ای گفته می شود که کلمات کلیدی موجود در فایل ها و سندهای وب جهانی ، گروه های خبری، منوهای گوفر و آرشیوهای FTP را جستجو می کند و به کاربران در جستجوی اطلاعات مورد نظر در میان انبوه اطلاعات موجود در شبکه کمک می کند. انواع موتور جستجو عبارتند از:
· موتورهای جستجوی پیمایشی
· فهرست تکمیل دستی
· موتورهای جستجوی ترکیبی با نتایج مختلط
· ابر جستجوگرها (Meta Search Engines)

12. موتور جستجو چگونه کار می​کند؟
وقتی جستجویی در یک موتور جستجوگر انجام و نتایج جستجو ارایه می شود، كاربران در واقع نتیجه كار بخش های متفاوت موتور جستجوگر را می بینند.موتور جستجوگر قبلا پایگاه داده اش را آماده كرده است و این گونه نیست كه درست در همان لحظه جستجو، تمام وب را بگردد.بسیاری از خود می پرسند كه: «چگونه ممکن است گوگل در كمتر از یك ثانیه تمام سایت های وب را بگردد و میلیون ها صفحه را در نتایج جستجوی خود ارایه كند؟»
گوگل و هیچ موتور جستجوگر دیگری توانایی انجام این كار را ندارند.همه آنها در زمان پاسخ گویی به جستجوهای كاربران، تنها در پایگاه داده ای كه در اختیار دارند به جستجو می پردازند و نه در وب! در مورد موتورهای جستجو مقالات زیادی در تالار گفتگو و در بخش مقالات سایت میکرو رایانه موجود است.موتور جستجوگر به كمك بخش های متفاوت خود، اطلاعات مورد نیاز را قبلا جمع آوری، تجزیه و تحلیل می كند، آن را در پایگاه داده اش ذخیره می نماید و به هنگام جستجوی کاربر، تنها در همین پایگاه داده می گردد.
13. بخش های مجزای یك موتور جستجوگر
· Spider یا عنکبوت
· Crawler یا خزنده 
· Indexer یا بایگانی کننده
· Database یا پایگاه داده
· Ranker یا سیستم رتبه بندی
14. سیستم رتبه بندی (Ranker)
بعد از آنكه تمام مراحل قبل انجام شد، موتور جستجوگر آماده پاسخ گویی به سوالات كاربران است.كاربران چند كلمه را در جعبه جستجوی (Search Box) آن وارد می كنند و سپس با فشردن Enter منتظر پــاسخ می مانند.برای پاسخگویی به درخواست کاربر، ابتدا تمام صفحات موجود در پایگاه داده كه به موضوع جستجو شده، مرتبط هستند، مشخص می شوند.پس از آن سیستم رتبه بندی وارد عمل شده، آنها را از بیشترین ارتباط تا كمترین ارتباط مرتب می كند و به عنوان نتایج جستجو به كاربر نمایش می دهد.
حتی اگر موتور جستجوگر بهترین و كامل ترین پایگاه داده را داشته باشد اما نتواند پاسخ های مرتبطی را ارایه كند، یك موتور جستجوگر ضعیف خواهد بود.در حقیقت سیستم رتبه بندی قلب تپنده یك موتور جستجوگر است و تفاوت اصلی موتورهای جستجوگر در این بخش قرار دارد.سیستم رتبه بندی برای پاسخ گویی به سوالات كاربران، پارامترهای بسیاری را در نظر می گیرد تا بتواند بهترین پاسخ ها را در اختیار آنها قرار دارد.
15. عوامل موثر در افزایش رتبه (Ranking) در Google

· سرعت سایت
· قابلیت استفاده
· لینکهای خروجی
· تعیین نام تجاری (Branding)

· خوانایی
· قرار دادن نشانه های شبکه های اجتماعی در صفحه
· (CTR)

· سن صفحه
· متن جایگزین (ALT text)

· استفاده از کلمات کلیدی در برچسبهای عنوان در HTML (HTML Title Tags)
· افزایش محبوبیت لینک
· استفاده از واژه‌های کلیدی در متن صفحه وب
· تجزیه و تحلیل موضوع (میزان ارتباط محتویات صفحه به کلمات کلیدی مورد نظر)
· استفاده از کلمات کلیدی در برچسب H1 (H1 tags)
· استفاده از کلمات کلیدی در نام دامنه (Domain name)

· استفاده از کلمات کلیدی در URL صفحه
16. تعریف نظرسنجی
نظرسنجي ابزار ارزشمندي براي ارزيابي وضعيت افکارعمومي در هر موضوعي به شمار مي​آيد. نظرسنجي عبارت است از اجراي اقدامات و تلاش​هاي سازمان يافته براي نشان دادن عقايد مردم نسبت به يک موضوع، در يک محل خاص و در يک مقطع زماني معين. يا نظرسنجي مجموعه​اي از اقدامات سازمان يافته و روش​مند براي سنجش عقايد عمومي موجود در يک جامعه يا بخشي از آن است که نتايج آن مبين جهت​گيري ذهني رواني جامعه باشد. براي آگاهي از افکار و عقايد مردم معمولاً به دو شيوه عمل مي​کنيم:

1. رجوع مستقيم به افکارعمومي که عمدتاً از طريق پرسشنامه و مصاحبه انجام مي​شود.
2. رجوع غير مستقيم که از طريق تحليل محتواي پيام​هاي مندرج در مطبوعات، پيام​هاي رسيده به روابط عمومی سازمان و تحليل برنامه​هاي راديو و تلويزيون، سخنراني​ها و...صورت مي​گيرد.
انواع نظرسنجي ها
· نظرسنجي حضوري
· نظرسنجي الكترونيكي
· نظرسنجی های پستی
· نظرسنجی تلفنی (تلفن همراه، تلفن ثابت)

· نظرسنجی از طریق پیامک
· نظرسنجی از طریق پست الکترونیکی
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